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سازی  بازارهای برق محلی حافظ حريم خصوصی تفاضلی با قابليت شخصی  1 

 2 سطح حفاظت از حريم خصوصی 

 3 استاد  ،۲فاممحمودرضا حقی، 1پورميلاد حسين

 4 ايران  -تهران -تربيت مدرسدانشگاه  -و کامپيوتر  دانشکده مهندسی برق  -1
m.hoseinpour@modares.ac.ir 5 

 6 ايران  -تهران -  تربيت مدرسدانشگاه  -برق و کامپيوتردانشکده مهندسی  -۲
haghifam@modares.ac.ir 7 

ی وسيعی از مزايای اقتصادی، فنی، و اجتماعی را به دنبال دارد. همچنين، دسترسی  های بازارهای برق محلی گستره انتشار عمومی داده   :چکيده  8 

شود. با اين حال، مشترکين  ها محسوب می ن آ ها گامی اساسی در راستای شفافيت در بازارهای برق محلی و ارتقای ماهيت رقابتی  عمومی به اين داده  9 

انتشار داده حساس به حريم خصوصی دغدغه  افشای اطلاعات خصوصی خود را از طريق  بازارهای برق محلی دارند. اين  ی  با  مقاله های خروجی   ، 10 

بازارهای برق محلی است، که به    ی استفاده از مفهوم حريم خصوصی تفاضلی، در پی طراحی مکانيسم  از حريم  برای  اثبات حفاظت  شکلی قابل  11 

ماهيت تصادفی  نخست،    در گام   . ها را نيز مد نظر قرار دهد ، و همچنين تمايلات حريم خصوصی آن کند کنندگان در بازار را تضمين  خصوصی شرکت  12 

به    سپس   . شود می سازی مساله تسويه بازار تعبيه  در فرايند بهينه   از الگوريتم گراديان افزايشی نويزی مورد نياز حريم خصوصی تفاضلی با استفاده   13 

ی ورودی مساله تسويه  داده برداری در سطح مجموعه مکانيسمی مبتنی بر نمونه ،  سازی سطح حفاظت از حريم خصوصی شخصی منظور ايجاد امکان  14 

می  پيشنهاد  خروجی .  گردد بازار  بر  تفاضلی  پارامترهای حريم خصوصی  تاثير  عددی،  مطالعات  بخش  می در  ارزيابی  بازار  تسويه  مساله  شود.  های  15 

های مختلف حفاظت از حريم  ی ذاتی ميان حفاظت از حريم خصوصی و رفاه اجتماعی در مساله تسويه بازار نيز تحت سياست همچنين، مصالحه  16 

 17 گيرد.  مورد توجه قرار می   خصوصی 

 18 حريم خصوصی داده، حريم خصوصی تفاضلی طراحی مکانيسم،  بازارهای برق محلی،  :  کليدی   واژه های 

 19 پژوهشی  نوع مقاله:  

 20 ۲6/3/140۲:     مقاله   ارسالتاريخ  

 21 15/4/1403:    تاريخ پذيرش مقاله

 22 فام محمودرضا حقیی مسئول : دکتر  نام نويسنده

 23 و کامپيوتر   برقمهندسی  ی  دانشکده  –  تربيت مدرسدانشگاه    –نصر  پل  –  احمدجلال آل خيابان    –تهران    –ی مسئول : ايران  نشانی نويسنده

 24 

 25 مقدمه - 1

سيستم در  ديجيتال  جمع تحول  آن  دنبال  به  و  توزيع  آوری،  های  26 
ها منجر به تسهيل  داده سازی، مديريت، تحليل، و استفاده از کلان ذخيره  27 

با سيستم پراکنده  انرژی  منابع  بهبود  ادغام  و  توزيع  اين  های  عملکرد  28 
های  ها اغلب عبارتند از داده دادهگردد. منابع اوليه اين کلان می  هاسيستم 29 

اندازه بهره  ابزارهای  از  بازار  گيری سطح شبکه، داده برداری حاصل  های  30 
های مشترکين  های مالی، و داده ی بازار و تراکنش برق حاصل از تسويه 31 
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 2  1403پائيز و زمستان  - ).(شماره  -).(سال  -مجله انجمن مهندسين برق و الکترونيک ايران  

هوشمند   کنتورهای  از  ا  یدسترس  .]1[حاصل  توسعهداده  نيبه   1  ی ها 
را    نيماش  یريادگي  یهابر مدل   یمبتن   یريگميقدرتمند تصم  یابزارها  2 

شبکه  حوزه  پی  عيتوز  یهادر  داشت  در  الگور]۲[  خواهد  و    هاتمي.  3 
مبنا  افتهيتوسعه   یهامدل  ارتقا داده   نيا  یبر  به  منجر   4  ، ی وربهره   یها 
امن  نان،ياطم  تيقابل همچننخواه  عيتوز  یها ستميس  تيو  شد.   5  ن، يد 

 6  ی برا   یمتعدد  ديفوامنشاء  ها  آن  یگذار ها و به اشتراک داده   نيانتشار ا
اجتماع عدالت  توسعه  جمله  از  خدمات،    ت،يشفاف  ،یجامعه،  بهبود  و  7 

 8   .]3[  خواهد بود
عموم محل  یبازارها   یهاداده   یانتشار  داده   ،یبرق   9  ی ها مانند 

انرژ   یاقتصاد مبادلات  مزا  یعيوس  یگستره  ،یک يالکتر  یو   10  ی ا ياز 
 11  م ي حر  یدغدغه با اين حال،  را به دنبال دارد.    یو اجتماع  ،یفن  ،ی اقتصاد
انگ  یخصوص راهبرد  یبرا  یازه يخاستگاه  در  شرکت   یرفتار  کنندگان  12 
. در  شود یبرق محسوب م  یها از بازارهاخروج آن   یحت  ايبرق و    یبازارها 13 

به    یبخشنان يبا اطم  ،یخصوص  ميبرق حافظ حر   یراستا، بازارها   نيهم 14 
 15  ی محور  یها، نقشحساس آن   یهاحفاظت از داده   ینهيدر زم  نيمشترک
.  کنندیم  فايا  یبرق محل  یمشارکت در بازارها  یبرا   نيمشترک  بيدر ترغ 16 

انتشار داده   زين  یني، قوانهمچنين به  الزام  برق    یبازارها  یهادر جهت  17 
شفاف اقدامات  قانون  نمونه،  عنوان  به  دارد.  اتحاد  تيوجود  اروپا    هيدر  18 

و    منابع انرژی تجديدپذيرسطح نفوذ    شيبرق را، با هدف افزا  یبازارها 19 
.  کندیبازار م  یخروج  یهاها به بازار، ملزم به انتشار داده ورود آن  ليتسه 20 

را    یدي مف  یاقتصاد   یهاگنال يبازار برق س  یهابه داده   یدر واقع، دسترس 21 
 22  ی گذار ه يبازار و سرما  یابيثالث به منظور ارز  یهاو طرف   نيمشترک  یبرا 

 23  ل يتما  نيمشترک  ن،يرا. بنابکندیپراکنده فراهم م  یدر بخش منابع انرژ 
منابع    ژهيپراکنده، به و  یدر بخش منابع انرژ  یگذاره يسرما  یبرا   یشتريب 24 

خواهند داشت،    یبرق محل  ی، و مشارکت در بازارها   انرژی تجديدپذير 25 
افزا به  منجر  خود  ارتقا   تياليس  شيکه  و  آن    یرقابت  تيماه  یبازار  26 

 27  ی بزار بازار، ا  هيمساله تسو  یهای انتشار خروج  ن،ي. علاوه بر ا]4[  گرددیم
بازار و کشف موقع بر عملکرد   28  ی ها ت يکارآمد در جهت نظارت مستمر 

 29 . ]5[  شودیم  یانحصارطلبانه تلق
توانند منجر به  های جزئی و غنی میدادهاين مجموعه   ،وجودبا اين   30 

شرکت  خصوصی  حريم  اين  نقض  انتشار  شوند.  بازار  در  کنندگان  31 
کنندگان در ی شرکت تواند اطلاعات حساسی را دربارهها میداده مجموعه  32 

افراد شود؛   اين  برای  نامطلوبی  پيامدهای  به  منجر  و  آشکار کند،  بازار  33 
آن مشارکت  عدم  درصورت  که  محتمل  پيامدهايی  کمتر  بازار  در  ها  34 

مصرف  بوده  الگوی  بازار،  در  الکتريکی  انرژی  مبادلات  مثال،  برای  اند.  35 
تواند با هدف نظارت بر  کند، که میکنندگان در بازار را آشکار میشرکت  36 

بيش    رفتار تبليغات  اندازه شخصیو  های  شده توسط شرکت سازی از  37 
مرتبط با حفاظت    نيقوان،  از طرف ديگر  بازاريابی مورد استفاده قرار گيرد. 38 

( GDPR)  1هاحفاظت از داده   یمانند مقررات عموم  ،یخصوص  مياز حر 39 
اتحاد حر  ه يدر  قانون حفظ  و  (،  NYPA)  ۲ورکيوين  یخصوص  مياروپا  40 

به   ملزم  را  برق  حر  همسئولان  یرفتاربازارهای  قبال   41  ی خصوص  ميدر 
ا. بر  ]6[  کندکنندگان در بازار می شرکت  حفاظت از    ن،يقوان  نياساس  42 

طراح  یمبتن  یستيبا  یخصوص  ميحر اPbD)  3یبر  باشد.  بدان    ني(  43 
 44  ار يافراد را در اخت  یهاکه داده  يیهانهادها و مجموعه   یمعناست که تمام

خود    دماتخ   یرا از ابتدا در توسعه و طراح  یخصوص  ميحر  یستيدارند با 45 
بطور دهند،  قرار  نظر  حر  ی مد  از  حفاظت  از   یبخش  یخصوص  ميکه  46 

رو  یوجود   تيماه در  باشد.  خدمات   47 یفن  یهاجنبه  PbD  کرديآن 
نحو  ستميس افشا  شودی م  یطراح  یبه  استفاده   یکه  و   48  ی اطلاعات 
و در صورت بروز    گردد،ی م  رممکنيغ  بايافراد تقر  یهااز داده   رمجاز يغ 49 

خواهد    یپوشاندک و قابل چشم  اريآن بس  یامدها يپ  زين  یاتفاق  نيچن 50 
 51 بود. 

عموم انتشار  فوق،  مطالب  به  توجه  مساله    یخروج  یهاداده  یبا  52 
با  هيتسو تضم  یستيبازار  حر  نيضمن  از   53  ی خصوص  ميحفاظت 

بازار    کي  یمقاله طراح  نيهدف ا.  رديکنندگان در بازار صورت گشرکت  54 
محل که    یبرق  اثبات  است  قابل  حربه شکلی  از   55  ی خصوص  ميحفاظت 

تضمينشرکت  را  بازار  در  کاربردی    ، کنندگان  ارزش  حال  عين  در  و  56 
های خروجی بازار را به منظور انتشار عمومی حفظ کند. علاوه بر  داده  57 
 58  ی خصوص  ميسطح حفاظت از حر  یساز ی امکان شخص  مقاله  نيدر ااين،  

م حسب  تما  تيحساس  زانيبر  فراهم  شرکت  ليو  بازار  در  کنندگان  59 
راستا .  شودیم مقاله،  اهداف  نيا  یدر  حر  اين  مفهوم   60  ی خصوص  مياز 

 61  م يحر  یدرباره   یاستدلال کم  یبرا   یکه چارچوب  ،گيردمی بهره    4یتفاضل
کنندگان در بازار را  شرکت   یاطلاعات خصوص  یافشا  سکيو ر  یخصوص 62 
مقدار    یهيتعب   ،یتفاضل  یخصوص  م يدر حر  یاصل  یده يا.  کندیفراهم م 63 

 64  ی ها سم يمکان  مورد نظر است.  یدر محاسبه  یتصادف  زي نو  یاشده ميتنظ
سطح حفاظت از    اني م  یاطور معمول مصالحه ب  یتفاضل  یخصوص  ميحر 65 
بر  مجموعه   کيافراد حاضر در    یخصوص  ميحر داده و دقت محاسبات  66 
ا  یرو را  داده  مجموعه  علاوه کنندی م  جاديآن  سا  ن،يا  بر  .   67  ر ي برخلاف 

در برابر    یتفاضل  یخصوص  ميحر  ،ی خصوص  ميحفاظت از حر  یهاروش  68 
توان    یدرباره  یفرضش يپ  چگونهيها  مقاوم است و هپساپردازش   یتمام 69 

 70 متخاصم ندارد.   یهاطرف   یو اطلاعات جانب  یمحاسبات

 71 های مقاله و نوآوری   پيشينه تحقيق - ۲

حوزه  یمتعدد  یقاتيتحق  یکارها از    یبرا   یرمزنگار  یدر  حفاظت  72 
 73  ک ي   ]۷[برق ارائه شده است. در مرجع   یدر بازارها   نيمشترک  یهاداده 

غ امن  بر  یمبتن  رمتمرکزيپروتکل   74  ی برا(  MPC)  5محاسبه چندجانبه 
 75  ر يمقاد  نييتع  ،یشنهاد يپ  پروتکل. در  شودیمطرح م  یبرق محل  یبازارها

محاسبه  هيتسو و  بدون    بهبازار    هيتسو  متيق  یبازار  و  امن  صورت  76 
 77  ی . در راستا رديپذی کنندگان در بازار انجام مشرکت   یهاداده   یآشکارساز 

با س  یتيامن  یهای نگران پلتفرم   کي  ،یمبادلات  یانرژ   یهاستميمرتبط  78 
. در  شودیم  شنهاديپ  ]۸[در مرجع    یبر رمزنگار  یمبتن  یمبادلات بازار  79 

پ مال  ،یشنهاد يپلتفرم  فراشرکت   یاطلاعات  در  بازار  در   80  ند يکنندگان 
.  گرددیحفاظت م  Paillier  یرمزنگار   یاز الگو   با استفاده   یتعاملات بازار  81 

اطلاعات    قيدر برابر هرگونه تزر  یشنهاد يپ  یراهکار حفاظت  ن،يبر ا  علاوه  82 
 83  ی دوجانبه  یمناقصه سميمکان کي،   ]۹[نادرست مقاوم است. در مرجع  
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 3 

 1  يی عدم شناسا  ی. در راستا استارائه شده    یبرق محل  یبازارها   یامن برا 
ها  آن  یاصل  تيکنندگان در بازار، هوشرکت   یخصوص  ميو حفاظت از حر 2 

مال اطلاعات  و  نآن   یحذف  رمزنگار   زيها  حفاظت    Paillier  یتوسط  3 
]گرددیم مرجع  انرژ   کي[  10.  مبادلات  حر  P2P  یپلتفرم   4  م يحافظ 

ارائه م  یخصوص  5  بازار، کنندگان در  شرکت   ی. اطلاعات خصوصدهدی را 
 6  ی بر مبنا   داران،يخر  یتقاضا   زانيفروشندگان و م  یشنهاديپ  متيشامل ق

منابع    یاند. به منظور توسعه حفاظت شده (  HE)  6ريختی رمزنگاری هم  7 
 8  ی چارچوب  ]11[قدرت، مرجع    ستمياز س  يیپراکنده و تمرکززدا  یانرژ 

توز  ی بازارها  یبرا   یخصوص  ميحافظ حر م  شدهعيبرق  . در  دهدی ارائه  9 
پ در شرکت  یهاعامل   ،یشنهاديچارچوب  قادر هستند  بازار  در  کننده  10 

 11  مت يق  ن،ينو  یدستورالعمل رمزنگار   کينهاد واسط و به کمک    کي  ابيغ
مبادلات توان  سا  یو  با  را  تععامل   ريدوجانبه  مکان  نييها   12  سم يکنند. 

اساس    یشنهاد يپ و    افتهيتوسعه    رهمکارانه ي غ  یباز   کيبر  است،  13 
.  دهدی قرار م  یرا مورد بررس  سميمکان   یمطلوب در طراح  یهامشخصه  14 
همتا به   برق یدر بازارها یخصوص ميحر یهای به نگران زي ن ]1۲[مرجع  15 

 16  ی انرژ   یهامشارکت در پلتفرم   یبرا   نيمشترک  ليو عدم تما(  P2P)  ۷همتا
مقاله    نيدر ا  یشنهادي. مدل پپردازدیم  ها،ی نگران  نيا  ليبه دل  ،یمبادلات 17 

 18 افته يتوسعه    MPCبر    ینرو مبت  شيپ-روز  P2Pبازار برق    کيبر اساس  
 19  ی سطح مبادلات انرژ   شي افزا  یدر راستا  زيبار ن  يیپاسخگو  یهاو از برنامه 

داده و    تيامن  یهااز چالش   ی کل  یلي، تحل]13[. در مرجع  د يجوی بهره م 20 
بازارها   یخصوص  ميحر ادامه،    ی آت  P2Pبرق    یدر  ارائه شده است. در  21 

بازاره  یساختارها   یبرا   یمطالعات مورد  صورت   P2Pبرق    یا متفاوت  22 
 23  ی ابيساختارها در مقابل حملات گوناگون ارز  نيا  یر يپذب يو آس  رد،يگیم
 24   .شودیم

 25  یسااااز گمناام  یهااروش  ،یقااتيتحق  یاز کاارهاا  یگريگروه د  در
کنندگان در شاارکت  یهاداده  یخصااوصاا   ميحفاظت از حر  یها براداده 26 

بر   یمبتن ی، روشااا ]14[برق اتخااذ شاااده اسااات. در مرجع    یباازارهاا 27 
 28  یخانگ   نيمشترک  یخصوص  ميحفاظت از حر  یبرا  k  -یمرتبه  یناشاناس

 29  ن يتام  ینهيهز  یمقاله بر رو  نيشاده اسات. بطور مشاخا، ا  شانهاديپ
بر   یليتحم  ینهيو هز یساتيز  طيمح  یامدهايشاامل پ  ،یخصاوصا   ميحر 30 

.  کنادیهاا تمرکز مداده  یساااازکننادگاان در باازار، تحات گمناامشااارکات 31 
 32  یبرا   یخصااوصاا   ميبازار حافظ حر هيتسااو  سااميمکان کي  ]15[مرجع  

ارائه    گريکديو کسااب اطلاعات توسااط رقبا از    يیممانعت از شااناسااا 33 
باار    یکننادهنيتاام  یو نهاادهاا  یديا تول  یمقاالاه، واحادهاا  ني. در اکنادیم 34 

عادد    کيا بردار باازار در  از گزارش باه بهره  شيخود را پ  یواقع  یهااداده 35 
اطلاعات    یبرا  یساازپوشاش و گمنام  یتا نوع  کنند،یضارب م یتصاادف 36 
ا مارجاع  نااديا نامااا  جاااديا خاود   37  ی خصاااوصااا   ميا حار  یاثارگااذار  ]16[. 

 38  ی تعادل بازار بررسا   یرا بر نقطه P2Pبرق    یزارهاکنندگان در باشارکت
 39  رهمکارانهيغ  یباز کيمقاله بر اسااس    نيدر ا  یشانهادي. مدل پکندیم

خود را با    یقيتوسااعه داده شااده اساات، که در آن همتاها اطلاعات حق 40 
. در کنندیهمتاها گزارش م  ريتعامل با ساا  یبرا  یتصاادف  تيافزودن ماه 41 

 42  یساااز یمحور امکان شااخصاا -و فرد  یمحل یتصااادف  تيماه  جادياواقع،  

مادل    ن،ي. همچنکنادیهمتااهاا فراهم م  یرا برا  یخصاااوصااا   ميحر 43 
 44  م يحر  وديتعاادل باازار تحات ق  ینقطاه  يیکتاايوجود و    یشااانهااديپ

 45  م يحر  یناهيهز  یبرا  زيرا ن یاو رابطاه  کناد،یرا اثباات م  یخصاااوصااا 
گروه از مقالات    نيا  در  یخصاوصا   ميحر  ني. تضامدهدیارائه م  یخصاوصا  46 

راهکاارهاا در برابر اطلاعاات    نيا  ن،يبرا. علاوهساااتيقاابال اتکاا و اثباات ن 47 
 48 هستند.  ريپذبيآس  ۸یابيو حملات باز  یجانب

 49  یبر رو   فوق  یپژوهشا   یکارها  اغلب ميکنیهمانطور که مشااهده م
ها متمرکز هسااتند، و از  به آن  یها و منع هرگونه دسااترساا داده  تيامن 50 

 51  ن ي. ارناديگیبهره م  MPCو   HEماانناد    ،یبر رمزنگاار یمبتن  یراهکاارهاا
و    یگذاربه اشااتراک  جيترو  مقاله  نيا  یاساات، که هدف اصاال  یدر حال 52 

 53  م يضاامن حفاظت از حر  ،یبرق محل  یبازارها  یخروج  یهاانتشااار داده
 54  یاز کارها   گريد  یاکنندگان در بازار، اسات. در دساتهشارکت  یخصاوصا 

برق از    یدر باازارهاا  یخصاااوصااا   ميمحاافظات از حر  یبرا  یپژوهشااا  55 
ها اسااتفاده شااده  آن  10یسااازو مبهم  ۹اهداده  یسااازگمنام  یراهکارها 56 

 57  یقابل اثبات برا  ینياتحاذ شااده تضاام  یحال، راهکارها  نياساات. با ا
 58  ی و در برابر اطلاعات جانب  دهندیارائه نم  یخصااوصاا   ميحفاظت از حر

خلاء    یرساااله بر رو  نيراسااتا، تمرکز ا  نيدر هم  هسااتند.  ريپذبيآساا  59 
 60 یتفاضال  یخصاوصا   ميبرق حافظ حر  یموجود در حوزه بازارها یقاتيتحق

 61 خواهد بود.
خلاصاه    ريبه صاورت ز  توانیرا م  مقاله  نيا  یهاینوآور  نيترمهم   62 
 63   نمود:

مقاله   • اين  خصوصی  در  حريم  حافظ  مکانيسم  يک  64 
که  شود  پيشنهاد می تفاضلی برای بازارهای برق محلی   65 

ی تقريبی مساله تسويه بازار،  ضمن تعيين خروجی بهينه  66 
می خروجیتضمين  اين  که  هيچکند  تقريبا  گونه ها  67 

شرکت مورد  در  را  افشا  اطلاعاتی  بازار  در  کنندگان  68 
کرد راهکار    .نخواهند  حفاظتی  ماهيت  همچنين،  69 

داده  منفعت  خروجی  پيشنهادی  برق  باهای  زارهای  70 
 71 محلی را نيز حفظ خواهد کرد.  

های مساله تسويه بازار  در اين مقاله قرارگيری خروجی  • 72 
خروجی  کيفيت  همچنين  و  مجاز  ناحيه  بازار  در  های  73 

خصوصی   حريم  قيود  از  ناشی  تصادفی  ماهيت  تحت  74 
می تضمين  خلاف  تفاضلی  بر  راستا،  اين  در  شود.  75 

به  نويز  مستقيم  افزودن  بر  مبتنی  راهکارهای  76 
به  خروجی  است  ممکن  که  بازار،  تسويه  مساله  های  77 

های نامطلوب و غيرمجاز منجر شود، رفاه اجتماعی  پاسخ  78 
نياز   ايجاد ماهيت تصادفی مورد  بازار در  مساله تسويه  79 

های حافظ حريم خصوصی تفاضلی مورد توجه  مکانيسم 80 
 81 گيرد.قرار می 

سازی سطح حفاظت از حريم  در اين مقاله امکان شخصی  • 82 
شرکت  به خصوصی  توجه  با  برق  بازار  در  کنندگان  83 

کنندگان در  ناهمگونی تمايلات حريم خصوصی شرکت  84 
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 4  1403پائيز و زمستان  - ).(شماره  -).(سال  -مجله انجمن مهندسين برق و الکترونيک ايران  

سطح حفاظت از    یساز ی شخصشود.  بازار برق فراهم می  1 
 2  ی برخ  یحفاظت مازاد برا   نيمانع از تام  یخصوص  ميحر

ش ا  کنندگانرکت از  شد.  خواهد  بازار   3  کرد يرو  نيدر 
کارا  های خروج  تيفيک  یارتقا دنبال    يی و  به  را  بازار  4 

 5 . خواهد داشت
و مدل تهديد مورد  به بيان چارچوب مساله    3، در بخش  در ادامه  6 

به مرور مبانی حريم خصوصی تفاضلی    4خواهيم پرداخت. بخش  نظر   7 
دارد. در   پيشنهادی  5بخش  اختصاص  معرفی می   مدل  بطور  کنيم.  را  8 

بخش،   اين  در  تعيين  مکانيسم  مشخا  همچنين  و  بازار  تسويه  9 
.  گردددر چارچوب حريم خصوصی تفاضلی تشريح می   های بازارپرداختی  10 

مبتنی   پيشنهادی،  مکانيسم  ادامه،  سطح  نمونهبر  در  در  برداری  11 
سازی سطح حفاظت از حريم  ی ورودی، به منظور شخصیداده مجموعه  12 

نتايج عددی و تفسير گردد.   کنندگان در بازار معرفی میخصوصی شرکت  13 
تی آ، به بيان نتايج و کارهای  ۷شوند. در بخش  ارائه می  6  ها در بخشآن 14 

 15 خواهيم پرداخت.  

 16 چارچوب مساله - 3

برق    یهيتسو  یمساله  ساختاری  بازار  دارای  مقاله  اين  در  نظر  مورد  17 
و  متمرکز   انرژ  ک يدر  است،  مجموعه   یمحل  یشبکه  از    یابا  18 

تولΩکنندگان  شرکت  شامل  مصرف   Ω𝑝  دکنندگاني ،  ،  Ω𝑐کنندگان  و  19 
 20 رو، به   شيروابط پ  ،یاضاف  یهاهياز نما  زي. به منظور پرهشودتعريف می
و    دکنندهيتول  انيم  زياست، بدون تما  دهش   انيب  حايکه صر  یجز موارد  21 

. در  شودیدر بازار ارائه م  یکنندهعامل شرکت   کي  یکننده، برا مصرف  22 
𝑆ممکن    یاجتماع  یهامياز تصم  یامساله، مجموعه   نيا = ∏ 𝑆𝑖

𝑛
𝑖=1  23 

𝑆𝑖وجود دارد، که در آن  ⊂ 𝑅|𝑆𝑖|  (  ی)انفراد   یمحل  یهاميتصم  یدامنه 24 
م  𝑖  ملعا نشان  بنابرادهدی را  s_𝑖  یمحل  یهاميتصم  ن، ي.  ∈ 𝑆𝑖 25 

𝑑𝑖  یتقاضا  زانيبا م  ب،ي، به ترت𝑖  یکنندهد يو تول  𝑖  یکننده مصرف  ∈ 26 
[𝑑𝑖 , 𝑑𝑖]  ديتول  زانيو م  𝑔𝑖 ∈ [𝑔𝑖 , 𝑔𝑖]27   .شوندیمشخا م 

𝑖هر عامل   ∈ Ω    دارای اطلاعات خصوصیθ𝑖 ∈ Θ𝑖    است، که نوع 28 
می  ناميده  عامل  عامل  ترجيحات  بيانگر  و  تصميم  𝑖شود،  روی  های  بر  29 

نوع    𝑆اجتماعی   ازای  در  عامل  𝜃𝑖است.  ترجيحات   ،𝑖    تابع طريق  از  30 
:𝑣𝑖گذاری  ارزش  𝑆 × θ𝑖 → ℝ  می که  ارزيابی  ,𝑣𝑖(𝑠شود،  θ𝑖)    ارزش 31 

𝑠تصميم   ∈ 𝑆    را برای عامل𝑖   منعکس می کند. همچنين، از آنجاکه در 32 
ارزش  برق  عامل  بازارهای  تصميم  𝑖گذاری  به  خودش  تنها  محلی  های  33 

ادامه   در  است،  ,𝑣𝑖(𝑠وابسته  θ𝑖) = 𝑣𝑖(𝑠𝑖 , θ𝑖)    تابع بود.  خواهد  34 
مصرف ارزش  تقاضای    𝑖ی  کنندهگذاری  ميزان  از  ناشی  را    𝑑𝑖منفعت  35 

𝑣𝑖(𝑑𝑖صورت  کند، و به منعکس می , θ𝑖) = 𝑈𝑖,θ𝑖(𝑑𝑖)   شود.  نشان داده می 36 
توليدکننده  برای  ارزش   𝑖ی  همچنين،  تابع  قرينه نيز  معادل  ی  گذاری  37 

𝑣𝑖(𝑔𝑖صورت  است، به   𝑔𝑖ی توليد توان اکتيو  هزينه , θ𝑖) = −𝐶𝑖,θ𝑖(𝑔𝑖)  38 
، به ترتيب، (⋅)𝐶𝑖,θ𝑖و  (⋅)𝑈𝑖,θ𝑖شود. لازم به ذکر است که  نشان داده می 39 

هستند.    𝑖ی  کنندهی توليد و تابع هزينه  𝑖ی  کنندهتابع منفعت مصرف  40 
 41 ها،  ها و بدون خلل در اعتبار آن براين، به منظور سهولت مدل سازی علاوه 

 42 

 43 
چارچوب مساله تسويه بازار برق حافظ حريم خصوصی  از  : نمای کلی 1شکل   44 

 45 و مدل تهديد   تفاضلی

ارزش  شرکت توابع  می گذاری  نرماليزه  را  بازار  در  کنيم، کنندگان  46 
 47 گيرند.  قرار می  [0,1]ی  نحوی که در محدوده به

دهد. همانطور  نمايی کلی از چارچوب مساله را نمايش می 1شکل  48 
𝑖شود، هر عامل  که مشاهده می  ∈ Ω   گذاری خود  تابع ارزش𝑣𝑖    را به بازار 49 

کنندگان در بازار  گذاری شرکت کند. با توجه به پروفايل ارزش گزارش می  50 
𝑣 = (𝑣𝑖  )𝑖∈Ω  بهره بازار  ،  الگوريتم تخصيا  از  بردار  برای    ℳ(𝑣)يک  51 

∗𝑑تعيين مقادير توليدی و مصرفی در تسويه بازار،   = (𝑑𝑖
∗)𝑖∈Ω𝑐    و𝑔∗ = 52 

(𝑔𝑖
∗)𝑖∈Ω𝑝 پرداختی تعيين  الگوريتم  يک  و  تعيين    𝒫(𝑣)ها  ،  برای  53 

𝑝کنندگان در بازار  های شرکت پرداختی  = (𝑝𝑖)𝑖∈Ω    .استفاده خواهد کرد 54 
سازی تابع  از طريق بيشينه  ℳ(𝑣)در بازارهای برق، الگوريتم تخصيا   55 

,sw(𝑣رفاه اجتماعی   𝑠) = ∑ 𝑣𝑖(𝑠𝑖)𝑖∈Ω  کنندگان  تحت قيود فنی شرکت 56 
می تعيين  را  بازار  تسويه  مقادير  بازار،  تسويه  قيد  و  بازار  با در  کند.  57 

ارزش  توابع  مصرفجايگذاری  در  گذاری  توليدکنندگان  و  کنندگان  58 
sw(𝑣, 𝑠) الگوريتم تخصيا ،ℳ(𝑣)   :59 برابر است با 

(𝑑∗, 𝑔∗) ∈ argmax
𝑑,𝑔

∑ 𝑈𝑖,𝜃𝑖(𝑑𝑖)

𝑖∈Ω𝑐

− ∑ 𝐶𝑖,𝜃𝑖(𝑔𝑖)

𝑖∈Ω𝑝

 (1) 

𝑠. 𝑡.  

𝑑𝑖 ≤ 𝑑𝑖 ≤ 𝑑𝑖  , ∀𝑖 ∈ Ω𝑐 (۲) 
𝑔𝑖 ≤ 𝑔𝑖 ≤ 𝑔𝑖  , ∀𝑖 ∈ Ω𝑝 (3) 

∑ 𝑔𝑖
𝑖∈Ω𝑝

− ∑ 𝑑𝑖
𝑖∈Ω𝑐

= 0, (4) 

کنندگان  های ميزان تقاضای مصرف( محدوديت3( و )۲که در آن قيود ) 60 
( به 4دهند. همچنين، قيد )کنندگان را نمايش میی مصاارفو عرضااه 61 

 62 تعادل عرضه و تقاضا در تسويه بازار اشاره دارد.  
,∗𝑑)ای مانند  بدين ترتيب، خروجی مساله تسويه بازار آرايه  𝑔∗, 𝑝)  63 

گر  ، تحليل1شکل    . با توجه بهشوداست که در يک پايگاه داده ذخيره می  64 
کنندگان خدمات  های ثالث، مانند تامين داده که نمادی از تمامی طرف 65 

انرژی، سياست بهره  های شهری،  گذاران، پژوهشگران، و زيرساخت وری  66 
داده حاوی خروجی پايگاه  اين  به  خواهان دسترسی  های مساله  است،  67 

 68   تسويه بازار است.
گر داده غيرمتخاصم اين است که از طريق طرح  هدف يک تحليل 69 

ها و اطلاعات مفيدی را در  ، آماره مربوطه  هایها و دريافت پاسخ پرسمان  70 
حال، با    اين   کنندگان در بازار کسب کند. با مورد جامعه آماری شرکت  71 

های خروجی مساله تسويه بازار،  ايجاد دسترسی آزاد و انتشار عمومی داده  72 
ها به منظور  داده گيری از اين مجموعه های متحاصم نيز قادر به بهره طرف  73 



  1403 و زمستان زپايي – ).(شماره  -).(سال  -مجله انجمن مهندسين برق و الکترونيک ايران 

Jo
u
rn

al o
f Iran

ian
 A

sso
ciatio

n
 o

f E
lectrical an

d
 E

lectro
n
ics E

n
g
in

eers - V
o
l.(.)- N

o
.(.)- F

all 2
0
2
4
 &

 W
in

ter 2
0
2
5
 

 

 5 

لازم به ذکر است  کسب اطلاعات و استنتاج در سطح فردی خواهند بود.   1 
بازار به بازيگران  از  بر بازيگران خارج    های متخاصم علاوه که مفهوم طرف  2 

که   نيز  بازار  خروجی داخل  انتشاريافتهبه  بازار  های  تسويه  مساله  ی  3 
 4  گردد. اطلاق می  ،مزيت رقابتی خود هستند  ءدر پی ارتقاو    دسترسی دارند

طرف بازار  همچنين،  بازيگران  از  لزوما  که  است  ممکن  متخاصم  های  5 
مجموعه  يا  نهاد،  فرد،  هر  و  اطلاعات  نباشند،  کسب  هدف  با  ای  6 

توان در اين نقش متصور  کنندگان در بازار در سطح فردی را میشرکت  7 
است که شرکت   شد. حالی  در  افشای  کنندگان  اين  به  نسبت  بازار  در  8 

فرضی درباره  گونه يپشاطلاعات خصوصی خود حساسيت دارند، و هيچ 9 
طرف  گوناگون  آماری  اهداف  انتشارهای  واقع،  در  ندارند.  ثالث  های  10 

بازار، شرکتخروجی  بازار را در معرض  های مساله تسويه  کنندگان در  11 
طرف توسط  خصوصی  حريم  نقض  قرار  ريسک  متخاصم  ثالث  های  12 

های مساله تسويه  ی خروجی که، فرد متخاصم با مشاهده   دهد. بطوری می 13 
′𝜃کنندگان در بازار بازار در پی استخراج نوع شرکت  ∈ Θ  است، که در 14 
استخراج  نوع  موفقيت،  حقيقی    ′𝜃ی  شده صورت  نوع  بر   𝜃  15منطبق 

توان هدف کلی کنندگان در بازار خواهد بود. به بيان رياضی، میشرکت  16 
مساله برای  پاسخی  يافتن  در  را  متخاصم  بهينهفرد  رو  ی  پيش  سازی  17 

 18 منعکس نمود: 

(5) min
𝜃′∈Θ

‖argmax
𝑠∈𝑆

 sw(𝜃′, 𝑠) − 𝑠∗‖ , 

𝑠ی تسويه بازار،  ی مساله خروجی منتشرشده   ∗𝑠که در آن   ∈ 𝑆 19 
تصميم مسالهمتغيرهای  در  بازار،  گيری  تسويه  ′𝜃ی  ∈ Θ   نوع 20 

معيار فاصله   ‖∙‖تابع رفاه اجتماعی، و  (∙)swکنندگان در بازار، شرکت  21 
سازی فوق مشاهده  ی بهينهکند. همانطور که در مساله را منعکس می 22 

′𝜃شود، شخا متخاصم در تلاش است که  می ∈ Θ   را چنان تعيين 23 
ی تسويه بازار حاصل از آن دارای کمترين فاصله  کند که خروجی مساله  24 

توان نتيجه گرفت که می   در واقع،باشد.    ∗𝑠ی  شده از خروجی مشاهده  25 
کنندگان در بازار و نقض حريم  امکان استخراج اطلاعات خصوصی شرکت 26 

واسطه  به  آنان،  آماری خروجیخصوصی  انتشارهای  بازار وجود  ی  های  27 
دارد. بنابراين، طراحی يک مکانيسم تسويه بازار حافظ حريم خصوصی،   28 

محدوده  از  خارج  عاملی  هر  کند  تضمين  کسب  که  به  قادر  اعتماد  ی  29 
امری   نيست،  آنان  خصوصی  حريم  نقض  و  افراد  سطح  در  اطلاعاتی  30 

 31 شود. ضروری محسوب می 

 32 مروری بر مبانی حريم خصوصی تفاضلی - 4  

سازی و بيان  شده برای کمیحريم خصوصی تفاضلی يک راهکار شناخته  33 
شود. گذشته از  رياضی مفهوم حفاظت از حريم خصوصی محسوب می  34 

های حفاظت از حريم خصوصی که امکان به  روش اين، بر خلاف ساير   35 
کنند، حريم خصوصی تفاضلی امکان  ها را فراهم نمیگذاری داده اشتراک  36 

های يک محاسبه، مانند مساله تسويه بازار برق،  انتشار عمومی خروجی  37 
افراد حاضر در آن محاسبه فراهم   را ضمن حفاظت از حريم خصوصی  38 

ميان  می تعادل  ايجاد  تفاضلی  خصوصی  حريم  ديگر،  بيان  به  کند.  39 

اشتراک هزينه به  مزايای  و  حريم خصوصی  نقض  از  ناشی  گذاری  های  40 
برای  ها را ممکن می داده  بالا  سازد. مبنای اين روش تعيين يک کران  41 

ی ورودی هر يک از افراد  ميزان حساسيت خروجی يک الگوريتم به داده  42 
کند تر، حريم خصوصی تفاضلی اطمينان حاصل میاست. به بيان دقيق 43 

که خروجی يک الگوريتم با حضور و يا عدم حضور هر يک از افراد تقريبا  44 
ی همين عدم حساسيت، توانايی  ماند، و به واسطهبدون تغيير باقی می 45 

داده طرف  مورد  در  استنتاج  برای  متخاصم  محدود  های  را  افراد  های  46 
ايده ]1۷[کندمی به چنين مشخصه.  برای دستيابی  اصلی  ايجاد  ی  ای،  47 

الگوريتم از طريق افزودن مقدار کاليبره   نوعی آشفتگی ای نويز  شده در  48 
تصادفی است، تا بتوان نقش هر يک از افراد در الگوريتم را پنهان نمود.   49 

رسمی   تعريف  ادامه،  ارائه  در  را  آن  تفسير  و  تفاضلی  حريم خصوصی  50 
 51 خواهيم کرد.

𝜖)حريم خصوصی تفاضلی(. برای    1ف  تعري  ≥ 0و    0 ≤ 𝛿 ≤ 1  ، 52 
ℳ:𝒳𝓃الگوريتم تصادفی  → ℛ   را(𝜖, 𝛿) − 𝐷𝑃   گويند اگر برای هر 53 

𝑥  های همسايهزوج از مجموعه داده  ∼ 𝑥′ ∈ 𝒳𝓃  (𝑥    و𝑥′   تنها در يک 54 
زيرمجموعه  هر  برای  و  دارند(  تفاوت  يکديگر  با  محدوده  عنصر  از  ای  55 

𝑆خروجی الگوريتم   ⊆ ℛ   56 : ]1۸[  ی زير برقرار باشد، رابطه 

(6 ) Pr[ℳ(𝑥) ∈ 𝑆] ≤ 𝑒ϵ. Pr[ℳ(𝑥′) ∈ 𝑆] + 𝛿. 

الگوريتم   رفتار  مورد  در  فوق  را    ،است  ℳتعريف  تضمين  اين  و  57 
داده می که  خروجی  دهد  در  توجهی  قابل  تاثير  افراد  از  يک  هيچ  ی  58 

,𝜖)الگوريتم نخواهد داشت. به بيان ديگر، هنگامی که يک الگوريتم   𝛿) − 59 
𝐷𝑃    حافظ حريم خصوصی تفاضلی با پارامتر(𝜖    و𝛿  بر روی دو مجموعه ) 60 
میداده  اجرا  همسايه  توزيعی  روی  گردد،  بر  حاصل  احتمال  های  61 

و  محدوده  بود،  خواهند  نزديک  يکديگر  به  بسيار  الگوريتم  خروجی  ی  62 
های احتمال،  ميزان اين نزديکی از طريق کران بالای نسبت اين توزيع 63 

 64 .  گرددمنعکس می  𝛿و پارامتر افزايشی  ،  𝑒𝜖يعنی 
روش  از  يا  يکی  و  محاسبه  يک  به  تصادفی  ماهيت  افزودن  های  65 

خروجی  اين  است.  نظر  مورد  خروجی  به  نويز  کردن  اضافه   66  الگوريتم، 
تواند يک عدد حقيقی و يا يک بردار از اعداد حقيقی باشد. در اين  می 67 

معرفی  به  به    11گاوسی  مکانيسم   بخش  حريم خصوصی  برای دستيابی  68 
عنوان  می  تفاضلی تحت  مهمی  مفهوم  بايستی  آن،  از  پيش  پردازيم.  69 

توان گفت که نويز مورد  ( را تعريف کنيم. میGS)  1۲حساسيت سراسری 70 
حساسيت  بر اساس مقدار    حريم خصوصی تفاضلینياز برای تامين شرايط   71 

 72 گردد. سراسری الگوريتم تعيين می
𝑓:𝒳𝓃(. برای تابع  𝓵𝟐-)حساسيت    ۲تعريف   → ℝ𝑘 حساسيت ، - 73 

ℓ2  های همسايه  بر روی هر زوج از مجموعه داده𝑥 ∼ 𝑥′ ∈ 𝒳𝓃    برابر 74 
 75 است با 

(۷) Δ(𝑓) = max
𝑥∼𝑥′∈𝒳𝓃

‖𝑓(𝑥) − 𝑓(𝑥′)‖2, 

 76 . ]1۸[  است  ℓ2-نشانگر نرم  2‖∙‖که در آن 
با توجه به عنوان مکانيسم گاوسی، نويز مورد نياز در اين مکانيسم   77 

 78 ی اصلی مکانيسم  ايده گردد.  از طريق توزيع احتمال گاوسی ايجاد می
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 6  1403پائيز و زمستان  - ).(شماره  -).(سال  -مجله انجمن مهندسين برق و الکترونيک ايران  

 1 
 2 سازی سطح حفاظت از حريم خصوصی نمای کلی از مدل پيشنهادی برای بازارهای برق حافظ حريم خصوصی تفاضلی با قابليت شخصی :  ۲شکل  

دسته  در  که  مکانيسم گاوسی،  نويزی  دارد،  - های  قرار  افزايشی  3 
تنظيم مقدار  به  شده افزودن  گاوسی  احتمال  توزيع  با  تصادفی  نويز  ای  4 

محاسبه  است. خروجی  نظر  مورد  مکانيسم    ی  رسمی  تعريف  ادامه  در  5 
 6 گردد.  گاوسی ارائه می 

𝑓:𝒳𝓃)مکانيسم گاوسی(. اگر    3تعريف   → ℝ𝑘  آنگاه مکانيسم ، 7 
 8 گردد:گاوسی به شکل زير تعريف می 

(۸) ℳ(𝑥) = 𝑓(𝑥) + (𝑌1, ⋯ , 𝑌𝑘), 

احتمال    ها𝑌𝑖  که توزيع  با  مستقل  تصادفی  اعداد  9 
𝒩(0, 2ln(1.25 𝛿⁄ )∆2

2/𝜖2)    .تصادفی  هستند اعداد  افزودن  به    𝑌𝑖با  10 
نظر   مورد  ,𝜖)های حاصل  خروجی،  𝑓(𝑥)خروجی محاسبه  𝛿) − 𝐷𝑃 11 

 12 . ]1۹[  خواهد بود

 13 مدل پيشنهادی - 5

برداری برای  در اين بخش به معرفی مکانيسمی عمومی مبتنی بر نمونه  14 
به حريم خصوصی شخصی  اين  شده می سازی دستيابی  مبنای  پردازيم.  15 

(  1ی دو منبع تصادفی در محاسبات مورد نظر است: )مکانيسم تعبيه 16 
مجموعه نمونه  سطح  در  غيريکنواخت  تصادفی  آن برداری  در  که  داده،  17 

داده  عضويت  خصوصی احتمال  حريم  تمايلات  به  فرد  هر  و  های  اش  18 
( ماهيت تصادفی  ۲عمومی وابسته است، و )حفاظت يکنواخت  ی آستانه  19 

شده، که  برداری ی نمونه داده برای تامين حريم خصوصی تفاضلی مجموعه  20 
پارامتر حريم خصوصی   آن  اين دو    𝑡به    𝜖در  با ترکيب  وابسته است.  21 

در   حاضر  فرد  هر  نياز  مورد  خصوصی  حريم  سطح  تصادفی،  ماهيت  22 
نمايی کلی از عملکرد مکانيسم   ۲شکل داده تامين خواهد شد. مجموعه  23 

شخصی خصوصی  حريم  تحقق  برای  نمايش  سازی پيشنهادی  را  شده  24 
 25 دهد.  می

يابی  ی اين بخش، ابتدا مکانيسم پيشنهادی به منظور دست در ادامه  26 
بطور   نمود.  خواهيم  ارائه  را  خصوصی  حريم  از  يکنواخت  سطحی  به  27 

های پيشنهادی برای تسويه بازار و همچنين تعيين مشخا، مکانيسم  28 
های بازار را در چارچوب حريم خصوصی تفاضلی معرفی خواهيم  پرداختی  29 

به منظور شخصی پيشنهادی  راهکار  بعدی،  سازی سطح  نمود. در گام  30 
 31 گردد.  حفاظت از حريم خصوصی تشريح می

 32 مکانيسم تسويه بازار  - 1-5
که   به پيشهمانطور  مستقيم  شکل  به  نويز  افزودن  شد،  اشاره  تر  33 

هايی شود  های مساله تسويه بازار ممکن است منجر به خروجیخروجی  34 
تر از آن، به دليل اينکه تابع هدف  کنند. مهمکه قيود مساله را نقض می 35 

شکلی صريح در فرايند توليد و افزودن نويز لحاظ نشده است،   مساله به 36 
ها  گونه معياری از ميزان نزديکی مقادير نويزی تسويه بازار و پرداختی هيچ 37 

ها وجود ندارد. به عبارتی، عدم توجه به تابع هدف  به مقادير بهينه آن 38 
سازی در تامين نويز مورد نياز، عدم  مساله تسويه بازار و قيود مساله بهينه 39 

های مساله تسويه بازار را به دنبال دارد. کنترل بر روی کيفيت خروجی  40 
بنابراين، بايستی برای افزودن نويز و دستيابی به حريم خصوصی تفاضلی  41 
با ظرافت بيشتری عمل کرد. به همين منظور، در مکانيسم پيشنهادی،   42 

، ماهيت تصادفی مورد نياز برای  13با بکارگيری الگوريتم گراديان افزايشی 43 
در   گاوسی،  مکانيسم  از  استفاده  با  را  تفاضلی  خصوصی  فرايند  حريم  44 

 45 . کنيممی  تعبيه  ℳ(𝑣)تخصيا مقادير تسويه بازار  
ی تسويه بازار مورد نظر، که در پی حل آن از  بيان رياضی مساله  46 

 47 صورت زير خواهد بود:   طريق الگوريتم گراديان افزايشی هستيم، به

(۹) argmax
𝑠∈𝒪

 sw(𝑣, 𝑠) = ∑𝑣𝑖(𝑠𝑖)

𝑛

𝑖=1

. 

تفاضلی   خصوصی  حريم  به  دستيابی  بازار  برای  تسويه  مکانيسم  در  48 
شود. برای  از مکانيسم حريم خصوصی گاوسی استفاده می ،  پيشنهادی 49 

منظور،   تنظيماين  مقدار  به شده بايستی  را  گاوسی  توزيع  با  نويز  ای  50 
تکرار  قاعده  بروزرسانی متغيرها در هر  افزايشی  از  ی  الگوريتم گراديان  51 

بلوک محاسباتی که بايستی، با بکارگيری مکانيسم    3شکل  .  اضافه کنيم 52 
کنندگان در بازار باشد را  های شرکت گاوسی، حافظ حريم خصوصی داده  53 

می  بلوک    دهد.نمايش  اين  𝑔𝑡در  = ∇𝑠sw(𝑣, 𝑠𝑡−1)    و𝜂    گام 54 
 55 دهد.بروزرسانی متغيرها را نشان می 

 56 
کنندگان در بازار در گام  گيری شرکت : بروزرسانی متغيرهای تصميم 3شکل   57 

𝒕 58 ام 
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 7 

,𝑔𝑡(𝑣، 3شکل  در بلوک 𝑠𝑡−1)  است که   بخشی از محاسباتتنها 1 
,𝑔𝑡(𝑣بنابراين، تنها بايستی   وابسته است. 𝑣های ورودی داده به 𝑠𝑡−1)  2 

،  را در چارچوب حريم خصوصی تفاضلی محاسبه کنيم. در همين راستا 3 
,𝑔𝑡(𝑣حساسيت سراسری   𝑠𝑡−1)   :4 برابر است با 

(10) 

∆= max
𝑣~𝑣′∈𝑉𝑛

‖∇(sw(𝑣, 𝑠𝑡−1) − sw(𝑣′, 𝑠𝑡−1))‖2

= max
𝑣~𝑣′∈𝑉𝑛

‖∇(∑𝑣𝑗

𝑛

𝑗≠𝑖

+ 𝑣𝑖

−∑𝑣𝑗

𝑛

𝑗≠𝑖

− 𝑣𝑖
′)‖

2

= max
𝑣~𝑣′∈𝑉𝑛

‖∇(𝑣𝑖 − 𝑣𝑖
′)‖2. 

𝑣𝑖)∇‖برای  حال بايستی کران بالايی   − 𝑣𝑖
تعيين گردد. با    2‖(′ 5 

های ورودی مساله  اين حال، چنين کرانی در اغلب موارد با توجه به داده 6 
تسويه بازار وجود ندارد. به همين منظور، برای تعيين حساسيت مورد   7 

می استفاده  گراديان  برش  روش  از  تکرار  گراديان شود.  نياز  هر  در  ها  8 
,𝑔𝑡(𝑣الگوريتم، 𝑠𝑡−1)  را با توجه به يک کران دلخواه مانند ،𝐶    محدود 9 

𝑔بايستی با    𝑔سازيم. بنابراين، بردار گراديان  می max(1, ‖𝑔‖2 𝐶⁄ )⁄  10 
. بر اثر  ]۲0[ است 14هامعيار برش گراديان  𝐶جايگزين گردد، که در آن   11 

شيوه  اندازه اين  محدودسازی  گراديان ی  اگر  ی  𝑔‖2‖ها،  ≤ 𝐶  ،نگاه  آ 12 
𝑔‖2‖که، اگر  بدون تغيير خواهد ماند. درحالی   𝑔گراديان   ≥ 𝐶13 ر ييغت  ، با 

𝑔‖2‖ی آن برابر با  اندازه   𝑔ياس گراديان  ق = 𝐶    ،خواهد شد. بنابراين 14 
,𝑔𝑡(𝑣حساسيت   𝑠𝑡−1) :15 ، با توجه به نامساوی مثلثی، برابر است با 

(11) 

∆= max
𝑣~𝑣′

‖∇sw(𝑣, 𝑠𝑡−1) − ∇sw(𝑣′, 𝑠𝑡−1)‖2

≤ max
𝑣~𝑣′

(‖∇sw(𝑣, 𝑠𝑡−1)‖2

− ‖∇sw(𝑣′, 𝑠𝑡−1)‖2) = 2𝐶. 

بروزرسانی   بلوک  اينکه  برای  گاوسی،  مکانيسم  اعمال  به  توجه  با  16 
تصميم  در  متغيرهای  با    3شکل  گيری  تفاضلی  حافظ حريم خصوصی  17 

,′𝜖)پارامترهای   𝛿′)    مقياس با  نويزی  است  کافی  𝜎باشد،  ≥ 18 
2𝐶

𝑛𝜖′
√2ln (

1.25

𝛿′
,𝑔𝑡(𝑣شده  به گراديان محاسبه  ( 𝑠𝑡−1)    در هر تکرار اضافه 19 

 20  مکانيسم تسويه بازار پيشنهادی سازی  چگونگی پياده   1الگوريتم    کنيم.
سازی مکانيسم  نحوه پياده روندنمای    5شکل  همچنين،    دهد.نشان می را   21 

تسويه بازار حافظ حريم خصوصی تفاضلی پيشنهادی از طريق الگوريتم   22 
محاسباتی    حلقهدهد. لازم به ذکر است که خروجی هر را نمايش می   1 23 

,′𝜖)با پارامترهای    حافظ حريم خصوصی تفاضلی،  𝑠𝑡،  5شکل  در   𝛿′)  24 

گام   مطابق  اين،  بر  افزون  الگوريتم    ۷است.  عدم  1در  صورت  در   ، 25 
در هر تکرار از الگوريتم پيشنهادی،    𝑠𝑡گيری  قرارگيری متغيرهای تصميم 26 

برای انتقال متغير مورد نظر به ناحيه مجاز استفاده    (∙)Π𝒪از نگاشت   27 
 28 خواهد شد. 
   مکانيسم تسويه بازار پيشنهادی : 1الگوريتم  

𝑣کنندگان در بازار  گذاری شرکتی توابع ارزشمجموعه ها:ورودی  =

(𝑣𝑖)𝑖∈Ω  تابع رفاه اجتماعی ،sw(𝑣, 𝑠) = ∑ 𝑣𝑖(𝑠𝑖)
𝑛
𝑖=1ی  ، مجموعه

𝒪های مجاز  پاسخ ⊆ ℝ𝑛 ،  تعداد تکرار𝑇  گام بروزرسانی ،𝜂  مقياس نويز ،

𝜎  کران گراديان ،𝐶. 

، 𝑇کنندگان در بازار در گام  گيری شرکتمتغيرهای تصميم  ها:خروجی 

𝑠𝑇. 

 𝒪ای دلخواه در  با نقطه 𝑠0ی  : مقداردهی اوليه1

𝑡  برای هر: ۲ ∈ [𝑇]: 

کننده در  ی گراديان تابع رفاه اجتماعی برای هر شرکت:    محاسبه3

𝑔𝑡بازار   = ∇𝑠sw(𝑣, 𝑠𝑡−1) 

 : :    برش گراديان با توجه به کران  4

𝑔𝑡
𝑐𝑙𝑖𝑝

=
𝑔𝑡

𝑚𝑎𝑥(1, ‖𝑔𝑡‖2 𝐶⁄ )
 

 :    افزودن نويز: 5

�̃�𝑡 = 𝑔𝑡
𝑐𝑙𝑖𝑝

+𝒩(0, 𝜎2𝐼𝑛) 
 :    بروزرسانی متغيرها: 6

𝑢𝑡 = 𝑠𝑡−1 + 𝜂. �̃�𝑡 
 :𝒪:    نگاشت متغيرها به ناحيه مجاز  ۷

𝑠𝑡 = Π𝒪(𝑢𝑡) 
 پايان حلقه : ۸

 . 𝑠𝑇 بازگشت: ۹

 29 
 کنندگان در بازار شرکت  VCGهای پرداختی  تعيين: ۲الگوريتم  

𝑣  گذاری ی توابع ارزشمجموعه ها:ورودی  = (𝑣𝑖)𝑖∈Ω 

∗𝑠  ری بازامقادير تسويه ها:خروجی  = (𝑑∗, 𝑔∗) ∈ 𝑆  های پرداختیو

𝑝  کنندگان در بازارشرکت = (𝑝𝑖)𝑖∈Ω 

 کنيد:سازی رفاه اجتماعی را حل ی بيشينه: مساله1

𝑠∗ ∈ argmax
𝑠∈𝑆

∑ 𝑣𝑖(𝑠𝑖)𝑖∈Ω. 

𝑖  برای هر: ۲ ∈ Ω : 

 را تعيين کنيد: 𝑖ی کنندهيافته به شرکت: پرداختی تخصيا3

𝑝𝑖(𝑣𝑖 , 𝑣−𝑖) = max
𝑠∈𝑆

∑ 𝑣𝑗(𝑠𝑗)𝑗≠𝑖∈Ω − ∑ 𝑣𝑗(𝑠
∗)𝑗≠𝑖∈Ω. 

 پايان حلقه : 4

 . 𝑝و  ∗𝑠  مقادير بازگشت: 5

30 
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 8  1403پائيز و زمستان  - ).(شماره  -).(سال  -مجله انجمن مهندسين برق و الکترونيک ايران  

 1 
 2 در چارچوب حريم خصوصی تفاضلی   VCGهای برای محاسبه پرداخت   3سازی الگوريتم  : نمای کلی از پياده 4شکل  

 3 
 4 1سازی الگوريتم  : روندنمای پياده 5شکل  

 5 بازار   کنندگان درشرکت  هایمکانيسم تعيين پرداختی  - ۲-5
𝑝کنندگان در بازار  های شرکتدر اين مقاله تعيين پرداختی  = (𝑝𝑖)𝑖∈Ω 6 

مکانيسم   اساس  صورت    Vickerly-Clarke-Groves  (VCG)بر  7 
ها تحت ملاحظات  ی آن گيرد، که در اين بخش به چگونگی محاسبهمی 8 

می  تفاضلی  خصوصی  الگوريتم  حريم  به  توجه  با  عامل ۲پردازيم.  ها  ،  9 
𝑣گذاری خود  پروفايل ارزش  = (𝑣𝑖  )𝑖∈𝛺 بردار بازار گزارش  را به بهره    10 

سازی رفاه  را در راستای بيشينه  ∗𝑠خروجی    VCGکنند، و مکانيسم  می 11 
کند. سپس، مکانيسم ميزان  کنندگان در بازار انتخاب می اجتماعی شرکت  12 

عامل   هر  هزينه  𝑖پرداختی  اساس  بر  اجتماع  را  بر  آن  تحميلی  ی  13 
تعيين میشرکت  بازار  در  رفاه  کنندگان  ميان  اختلاف  معادل  کند، که  14 

در مساله تسويه    𝑖اجتماعی ديگران در حالت وجود و يا عدم وجود عامل   15 
 16 . بازار است

 VCG 17ی  هاپرداختی شود،  مشاهده می  ۲همانطور که در الگوريتم  
 18  بنابراين   ،می شوندهای افراد تعيين  نيز بر اساس محاسباتی بر روی داده 

 19  ها وجود امکان افشای اطلاعات خصوصی افراد از طريق دسترسی به آن
کارگيری حريم خصوصی تفاضلی، از  با بهبايستی  ،  به همين دليلدارد.   20 

𝑝های بازار  امکان تشخيا و تمايز در پرداختی = (𝑝𝑖)𝑖∈Ω   توسط فرد 21 
 VCG 22  ی پرداختیمحاسبه،  ۲الگوريتم  مطابق    .شودمتخاصم جلوگيری  

در  ی رفاه اجتماعی  نيازمند محاسبه تنها  در بازار    𝑖ی  کنندهبرای شرکت  23 
کنندگان در بازار در حالت  ( رفاه اجتماعی ساير شرکت 1است: )  حالتدو   24 

حضور   بازار،    𝑖عدم  sw−𝑖(𝑠−𝑖در 
∗ ساير  (  ۲)  و  ،( اجتماعی  رفاه  25 

sw−𝑖(𝑠در بازار،    𝑖کنندگان در بازار در حالت حضور  شرکت 
،  بنابراين   .(∗ 26 
پرداختی خصوصی  حريم  از  حفاظت  تضمين  تنها  ،  VCGی  هابرای  27 

که  کافی اجتماعی  ست  حريم    1الگوريتم  مطابق  رفاه  چارچوب  در  28 
که حاصل ترکيب    ، لازم به ذکر استخصوصی تفاضلی محاسبه گردد.   29 

sw−𝑖(𝑠−𝑖ی  دو محاسبه
∗ sw−𝑖(𝑠  و  (

الگوريتم    (∗ از  استفاده  بر  1با   ، 30 
ترکيب   اساس تفاضلیخاصيت  خصوصی  حريم  حريم  بندی  حافظ   ، 31 

 32 خصوصی تفاضلی خواهد بود. 
ها تحت حفاظت حريم خصوصی  ی پرداختی به محاسبه  3الگوريتم   33 

الگوريتم   اقدام به فراخوانی    3تفاضلی اختصاص دارد. در گام نخست،  34 
𝑣  با ورودی  1الگوريتم   = (𝑣𝑖)𝑖∈Ω  کند و توزيع احتمال خروجی  می𝒟 35 

انتظاری  ی مقدار  که در ادامه برای محاسبه کند،  محاسبه می   ∗𝑠بر روی  را   36 
𝑖ها در حضور عامل  رفاه اجتماعی ساير عامل  ∈ Ω    مورد استفاده قرار 37 

𝑖. آنگاه، برای هر عامل  w−𝑖(𝒟) گيرد،  می ∈ Ω  با حذف    3، الگوريتم 38 
𝑣گذاری  آن عامل پروفايل ارزش  = (𝑣𝑗)𝑗∈Ω,𝑗≠𝑖    را به عنوان ورودی 39 

 𝒟−𝑖 40گيری از توزيع احتمال خروجی  کند، تا با بهره تعيين می  1الگوريتم  
𝑠−𝑖بر روی  

ها را در غياب عامل  ، مقدار انتظاری رفاه اجتماعی ساير عامل ∗ 41 
𝑖    ،کند محاسبه w−𝑖(𝒟−𝑖) محاسبه  با  نهايت،  در  اختلاف  .  ی  42 

 w−𝑖(𝒟)    از w−𝑖(𝒟−𝑖)    برای هر عامل𝑖 ∈ Ω    مقدار انتظاری  پروفايل 43 
محاسبه  شرکت  𝑝های  رداختی پ بازار  در   44  4شکل    .شودمیکنندگان 

الگوريتم  پياده چگونگی   پرداختیو محاسبه   3سازی  در   VCGهای  ی  45 
 46 دهد.  چارچوب حريم خصوصی تفاضلی را نشان می

 47 
 48 
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 9 

حافظ حريم خصوصی   VCG های ی پرداختیمحاسبه :3الگوريتم  

 تفاضلی 

𝑣  گذاریی توابع ارزشمجموعه ها:ورودی  = (𝑣𝑖)𝑖∈Ω ،  پارامتر حريم

 .𝜖  ،𝛿  خصوصی

 . 𝑝  کنندگان در بازارهای شرکتمقدار انتظاری پرداختی ها:خروجی 

 

 :1 الگوريتم فراخوانی: 1

𝑣 ها:ورودی = (𝑣𝑖)𝑖∈Ω  ،𝜖 ،𝛿 

∗𝑠  ها:خروجی ∼ 𝒟 

𝑖  برای هر: ۲ ∈ Ω: 

 : ۲:    فراخوانی الگوريتم 3

𝑣 ها:ورودی = (𝑣𝑗)𝑗∈Ω,𝑗≠𝑖  ،𝜖 ،𝛿 

𝑠−𝑖  ها:خروجی
∗ ∼ 𝒟−𝑖 

۴     :sw−𝑖(𝒟−𝑖) = 𝔼𝑟∼𝒟−𝑖
[∑ 𝑣𝑗(𝑟)𝑗≠𝑖 ] 

۵     :sw−𝑖(𝒟) = 𝔼𝑟∼𝒟[∑ 𝑣𝑗(𝑟)𝑗≠𝑖 ] 

۶     :𝑝𝑖 = sw−𝑖(𝒟−𝑖) − sw−𝑖(𝒟) 

 پايان حلقه : ۷

 . 𝑝  بازگشت: ۸

 

 1 سازی سطح حفاظت از حريم خصوصی شخصی  - 3-5
 2  5-1مکانيسم تسويه بازار پيشنهادی در بخش  های  يکی از محدوديت 

کنندگان  شرکت تامين سطح يکنواختی از حفاظت برای حريم خصوصی   3 
بازار در   در  بازارشرکتکه،  صورتی    است.  در  است    کنندگان  ممکن  4 

های  های متفاوتی نسبت به مساله حفظ حريم خصوصی داده حساسيت  5 
ممکن است منجر به    مکانيسم پيشنهادیخود داشته باشند. بنابراين،   6 

از   برخی  خصوصی  حريم  از  ناکافی  در   افرادحفاظت  که   حالی شود،  7 
ای، که مورد تقاضا نيست، برای ديگران ارائه کند.  اندازه از  حفاظت بيش   8 

کنندگان در  شرکت   تمايلات حريم خصوصیبا توجه به عدم يکنواختی   9 
از    مساله تسويه بازاربالاتری در    رفاه اجتماعی، امکان دستيابی به  بازار  10 

چنين   که  افرادی  از  دسته  آن  برای  مازاد  حفاظت  تامين  عدم  طريق  11 
از مفهوم    تقاضايی ندارند، وجود دارد. برای اين منظور، ما در اين بخش 12 

سازی  تفاضلی شخصی  میPDP)  15شدهحريم خصوصی  بهره   13 گيريم( 
]۲1[ . 14 

ای از  توان به صورت مجموعه سازی حريم خصوصی را میشخصی 15 
𝛷های  زوج مرتب  = {(𝑢1, 𝜖1), (𝑢2, 𝜖2), ⋯ نمايش داد، که در آن    { 16 
𝑢𝑖 ∈ 𝒰   کننده  نشانگر شرکت𝑖    و  در بازار𝜖𝑖 ∈ ℝ+    نشانگر تمايل حريم 17 

است. در عمل، ممکن است انتظار اينکه افراد درکی  خصوصی مربوطه   18 
گيری در مورد مقادير  و تصميم  𝜖نسبت به مقدار پارامتر حريم خصوصی   19 

نظر برسد. در همين راستا، فرض می شود  آن داشته باشند، غيرمنطقی به 20 
سطح   برای  خود  ترجيح  افراد  مناسب،  کاربری  رابط  يک  ايجاد  با  که  21 
حفاظت از حريم خصوصی را بطور کيفی منعکس کنند، برای مثال در   22 

 23 هايی مانند کم، متوسط، و زياد.قالب گزينه
يابی به  منظور دست   هب  ۲شکل  راهکار پيشنهادی در    با توجه به 24 

،  شده در بازارهای برق حافظ حريم خصوصی سازی سطح حفاظت شخصی  25 

بر اساس    1-5تسويه بازار پيشنهادی در بخش    ورودی مکانيسم بايستی   26 
در ادامه  ی اصلی تعيين گردد.  داده برداری غيريکنواخت از مجموعه نمونه  27 

 28 کنيم. برداری پيشنهادی اشاره می به مکانيسم نمونه
𝑓:𝒟برداری(. تابع  )مکانيسم نمونه   4تعريف   → ℛ داده  ، مجموعه 29 

𝐷 ∈ 𝒟سازی حريم خصوصی  ، و شخصی𝛷    آنگاه بگيريد.  نظر  را در  30 
𝑅𝑆(𝐷,𝛷, 𝑡) های هر  بيانگر فرايندی است که به شکل مستقل از داده 31 

𝑥داده  فرد حاضر در مجموعه  ∈ 𝐷   32 :گيردبا احتمال پيش رو نمونه می 

(1۲) 𝜋𝑥 = {
𝑒𝛷

𝑥
− 1

𝑒𝑡 − 1
, 𝑖𝑓 𝛷𝑥 < 𝑡

1, 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

, 

آن   در  𝑚𝑖𝑛که 
𝑢

𝛷𝑢 ≤ 𝑡 ≤ 𝑚𝑎𝑥
𝑢

𝛷𝑢  تنظيمآستانه قابل   𝜋𝑥  33و    ای 
داده  حضور  𝑥ی  احتمال  ∈ 𝐷  محاسبه 𝑓:𝒟  یدر  → ℛ    حال است.  34 

 35 برداری را مطابق زير تعريف کنيم: توانيم مکانيسم نمونه می

(13) 𝑆𝑓(𝐷, 𝛷, 𝑡) = 𝐷𝑃𝑡
𝑓
(𝑅𝑆(𝐷,𝛷, 𝑡)) 

𝐷𝑃𝑡که در آن  
𝑓    هرگونه مکانيسم𝑡 − 𝐷𝑃    است که تابع𝑓   از طريق آن 36 

می از    شود.محاسبه  ناشی  تصادفی  ماهيت  اعمال  با  بنابراين،  37 
𝑅𝑆(𝐷,𝛷, 𝑡)   کنندگان در بازار در قالب بلوک  های شرکت بر روی داده 38 

کنندگان در تمايلات حريم خصوصی شرکت   ،۲شکل  برداری در  نمونه  39 
گردد. در گام بعدی بايستی ماهيت تصادفی مورد نياز  بازار منعکس می  40 

𝜖برای تضمين حريم خصوصی تفاضلی با سطح حفاظت يکنواخت   = 𝑡 41 
از طريق مکانيسم تسويه بازار پيشنهادی تامين گردد. پس از طی اين   42 

بازار   تسويه  مکانيسم  که  گفت  توان  می  مرحله،  امکان  دو  پيشنهادی  43 
𝛷شده  سازی دستيابی به حريم خصوصی تفاضلی شخصی − 𝑃𝐷𝑃    را 44 

 45   .کندفراهم می
شخصی مکانيسم   برای  حريم  پيشنهادی  از  حفاظت  سطح  سازی  46 

در    خصوصی دليل  به همين  و  دارد،  تصادفی  فرايند  نوع  دو  در  ريشه  47 
تابع  محاسبه  چارچوب    𝑓ی  مکانيسمدر  مواجه    اين  خطا  نوع  دو  با  48 

آن می کنترل  و  خطا  نوع  دو  اين  ميان  تعادل  ايجاد  برای  ها شويم.  49 
پارامتر  می از  آستانه𝑡توانيم  از حريم خصوصی  ، که  ی سطح حفاظت  50 

منجر به حذف تعداد کمتری از    𝑡است، استفاده کنيم. مقادير کوچک   51 
نمونه داده  گام  در  افراد  میهای  نمونه برداری  خطای  و  را  شود  برداری  52 

 𝑓  53ی  حال، نويز بيشتری به الگوريتم محاسبه اين  دهد. اما، با  کاهش می
تامين شرايط   راستای  𝐷𝑃𝑡در 

𝑓  نقطه مقابل،  افزوده خواهد شد. در  ی  54 
𝑡هنگامی که   = max

𝑢
𝛷𝑢 برداری بيشينه خواهد بود و  ، خطای نمونه 55 

هر يک از افراد دقيقا سطح مورد تقاضای حريم خصوصی خود را دريافت   56 
اين  با  نويز تصادفی    خواهند کرد.  حال، هرچند که در چنين شرايطی  57 

افزوده می بالا،  کمتری به سيستم  برداری  شود، به دليل خطای نمونه  58 
تضمينی برای حصول بهترين نتايج از منظر دقت در محاسبات وجود   59 

آستانه  انتخاب  با  است  ممکن  واقع،  در  خطای  کوچک   𝑡ی  ندارد.  تر،  60 
که نويز زيادی  گير کاهش دهيم، در حالی  شکلی چشم برداری را بهنمونه  61 

به الگوريتم جهت تضمين حريم خصوصی افزوده نخواهد شد. همچنين،  62 
به  است که  به ذکر  𝑡ازای  لازم  = min

𝑢
𝛷𝑢   نمونه به  مکانيسم  برداری  63 
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 10  1403پائيز و زمستان  - ).(شماره  -).(سال  -مجله انجمن مهندسين برق و الکترونيک ايران  

شود، که در آن حفاظتی يکنواخت برابر  ی پايه تبديل میمکانيسم کمينه 1 
مجموعه  در  حاضر  افراد  تقاضای  مورد  حفاظت  بيشترين سطح  داده  با  2 

 3 گردد. تامين می

 4 مطالعات عددی - 6

بخش   اين  مصالحه در  به  مربوط  عددی  مطالعات  ميان  نتايج  سطح  ی  5 
و   بازار،  تسويه  مساله  در  اجتماعی  رفاه  و  خصوصی  حريم  از  حفاظت  6 

سازی سطح حفاظت از حريم خصوصی بر کاهش  شخصی  تاثيرهمچنين   7 
. به همين منظور،  بررسی خواهيم کردرا    ی تامين حريم خصوصیهزينه 8 

کننده را مد  مصرف   3توليدکننده و    3يک شبکه انرژی محلی متشکل از   9 
کننده  و تابع منفعت مصرف  𝑖دهيم. تابع هزينه توليدکننده نظر قرار می  10 

𝑖  ی دو هستند، و به ترتيب عبارتند از  در قالب توابع درجه𝐶𝑖,θ𝑖(⋅) ≔ 11 
𝑎𝑖
𝑔
𝑔𝑖
2 + 𝑏𝑖

𝑔
𝑔𝑖 + 𝑐𝑖

𝑔    و𝑈𝑖,θ𝑖
(⋅) ≔ 𝑎𝑖

𝑢𝑑𝑖
2 + 𝑏𝑖

𝑢𝑑𝑖 + 𝑐𝑖
𝑢  . 12 

منفعت   و  هزينه  توابع  برای  نياز  مورد   13 و  ناگدننگديلوتپارامترهای 
 14 ارائه شده است.    ۲جدول    و  1جدولدر    ناگدننکف رصم

 15 هزينه حفاظت از حريم خصوصی   -1-6
ی  بر مقدار متوسط و بازه   𝜖و    δی اثرگذاری پارامترهای  نحوه   6شکل   16 

نشان می را  بازار  اجتماعی مساله تسويه  رفاه  اين شکل  تغييرات  دهد.  17 
نمونه از توزيع چگالی احتمال رفاه    ۲00به ازای    δمقدار متفاوت    3برای   18 

بازه  در  بازار،  تسويه  مساله  خروجی  ،  𝜖برای    [0.1,100]ی  اجتماعی  19 
های  خروجی   𝜖ترسيم شده است. همانگونه که انتظار داريم، با افزايش   20 

مساله تسويه بازار حافظ حريم خصوصی تفاضلی به مقادير بهينه خود   21 
يابد. همانطورکه  شوند، و بنابراين رفاه اجتماعی افزايش میمتمايل می 22 

 𝜖 23فزايش  اشود، مقدار متوسط رفاه اجتماعی با  مشاهده می   6شکل  در  
 24 شود. ، نزديک میيابد و به مقدار بهينه، مشخا شده در شکل افزايش می

يابی به امکان دست   δپذيری ناشی از مقادير کوچک پارامتر  انعطاف  25 
ای جدی به  هايی با رفاه اجتماعی بالاتر را بدون تحميل خدشه خروجی  26 

کند. کنندگان در بازار فراهم می سطح حفاظت از حريم خصوصی شرکت 27 
از    δکنيم که با افزايش مقدار  مشاهده می  6شکل  در همين راستا، در   28 

يابد  افزايش می   𝜖مقدار انتظاری رفاه اجتماعی به ازای هر    3−10به    10−۹ 29 
نزديک بهينه  مقدار  به  میو  بازهتر  همچنين،  رفاه شود.  تغييرات  ی  30 

ترين مقدار رفاه  ترين و کمی ميان بيشاجتماعی نيز، که معادل فاصله 31 
ميان   در  برداشته نمونه   ۲00اجتماعی  رفاه  ی  احتمال  توزيع  از  شده  32 

 33 يابد. کاهش می  δاجتماعی است، با افزايش  
 34 در بازار   نا گد ن ن ک د ي ل وت : پارامترهای اقتصادی و فيزيکی  1جدول 

Producers 
𝑎𝑖
𝑔
 

($/kWh2) 
𝑏𝑖
𝑔

 

($/kWh) 
𝑐𝑖
𝑔

 

($) 

𝑔𝑖 

(kW) 

𝑔𝑖 
(kW) 

1 0.015 0.038 0 0 20 

2 0.008 0.047 0 0 25 

3 0.011 0.056 0 0 30 

 35 
 36 
 37 

 38 در بازار   ن اگ دن ن ک ف ر ص م پارامترهای اقتصادی و فيزيکی    : ۲جدول  

Consumers 
𝑎𝑖
𝑢 

($/kWh2) 
𝑏𝑖
𝑢 

($/kWh) 
𝑐𝑖
𝑢 

($) 

𝑑𝑖   

(kW) 
𝑑𝑖   
(kW) 

1 - 0.008 0.8 0 5 15 

2 - 0.014 0.5 0 5 18 

3 - 0.009 0.4 0 10 25 

 39 
ی تغييرات رفاه  بر مقدار متوسط و بازه   𝝐و    𝜹: اثرگذاری پارامترهای  6شکل   40 

 41 اجتماعی مساله تسويه بازار 

شخصی   -۲-6 حريم  تاثير  از  حفاظت  سطح  سازی  42 

 43 خصوصی بر رفاه اجتماعی 
پيش همان شرکت طورکه  شد،  اشاره  حساسيت  تر  بازار  در  کنندگان  44 

يکسانی برای حفاظت از حريم خصوصی خود ندارند، و از اين موضوع   45 
ی تامين حريم خصوصی و افزايش رفاه  توان در جهت کاهش هزينه می 46 

بهره بازار  تسويه  مساله  در  شرايطی    اجتماعی  چنين  در  چراکه،  برد.  47 
کنندگان در توان با عدم تامين حفاظت مازاد برای آن گروه از شرکت می 48 

ی کمتری نسبت به حريم خصوصی دارند، نويز تصادفی  بازار که دغدغه  49 
 50 کمتری به مساله تسويه بازار تزريق نمود.  

می  نظر  در  را  سناريويی  منظور،  اين  آن برای  طی  که  گيريم  51 
کنندگان در بازار تمايلات گوناگونی نسبت به حفاظت از حريم  شرکت  52 

نمونه  مکانيسم  اعمال  با  و  دارند،  خود  بررسی  خصوصی  به  برداری  53 
پرداخت. شخصی خروجی  خواهيم  بازار  تسويه  مساله  حريم  های  سازی  54 

در بازار به ترتيب از    𝛷𝑐کنندگان و مصرف   𝛷𝑝خصوصی توليدکنندگان  55 
𝛷𝑝طريق   = {(𝑝1, 2), (𝑝2, 10), (𝑝3, 𝛷𝑐و    {(100 = 56 

{(𝑐1 , 0.1), (𝑐2, 1), (𝑐3, سطح   {(5 تعيين  برای  است.  شده  تعيين  57 
بدون شخصی و  يکنواخت  پارامتر  حفاظت  مقدار  به    𝜖سازی،  بايستی  58 

بهره توسط  متمرکز  با  صورت  برابر  و  بازار  بردار  59 

min {min
𝑐

𝛷𝑐 , min
𝑝

𝛷𝑝} = تعيين گردد، تا حفاظت مطلوب تمامی   0.1 60 
روشن است که در اين شرايط برخی    کنندگان در بازار تامين شود.شرکت  61 

شرکت  توليد از  مانند  بازار،  در  𝛷𝑝3با    3کننده  کنندگان  = از  100  ، 62 
 63 شوند.  حفاظتی بيش از حد مورد انتظار برخوردار می 

سازی سطح حفاظت از حريم خصوصی، مقدار  برای اعمال شخصی  64 
گيريم. ، برای پارامتر حريم خصوصی در نظر می 𝑡ای قابل تنظيم،  آستانه  65 

کنندگانی که خواهان سطح بالاتری  ، شرکت 𝑡با توجه به اين مقدار آستانه   66 
سازی  ها شخصیاز حفاظت باشند، سطح حفاظت از حريم خصوصی آن 67 

کنندگان در بازار سطح يکنواختی از حفاظت  خواهد شد، و ساير شرکت  68 
پارامتر   با  𝜖را  = 𝑡    .کرد خواهند  توزيع  چگالی  ۷شکل  دريافت  های  69 

شرکت  اجتماعی  رفاه  به احتمال  توجه  با  را  بازار  در  کنندگان  70 
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متفاوت  شخصی مقادير  ازای  به  با    𝑡سازی سطح حفاظت،  مقايسه  در  1 
𝜖سطح يکنواخت حفاظت به ازای   = دهد. مطابق انتظار،  ، نشان می0.1 2 

𝑡به ازای   = سازی سطح حفاظت از حريم  ، که متناظر با شخصی100 3 
ترين بهبود در عملکرد  کنندگان است، بيش خصوصی برای تمامی شرکت  4 

شود. در اين حالت، مقدار انتظاری رفاه  مکانيسم تسويه بازار حاصل می  5 
𝔼[sw]اجتماعی   = اين مقدار انتظاری رفاه    𝑡است، که با کاهش    7.77 6 

مترادف با حرکت به    𝑡اجتماعی نيز کاهش خواهد يافت. چراکه، کاهش   7 
سمت تامين سطح يکنواختی از حفاظت از حريم خصوصی است. علاوه   8 

می  مشاهده  اين،  کاهش  بر  با  که  توزيع    𝑡کنيم  چگالی  معيار  انحراف  9 
يابد، که اين مشاهده ريشه در افزايش  احتمال رفاه اجتماعی افزايش می  10 

ماهيت تصادفی مورد نياز برای تامين سطح يکنواختی از حفاظت )و يا   11 
 12 سازی سطح حفاظت از حريم خصوصی( دارد. کاهش شخصی 

 13 
 14 سازی سطح حفاظت از حريم خصوصی بر رفاه اجتماعی : اثر شخصی ۷شکل  

در ادامه به بررسای تاثير ميزان ناهمگونی تمايلات حريم خصاوصای   15 
سازی سطح حفاظت از حريم  کنندگان در بازار بر کارايی شخصیشارکت 16 

خصاوصای خواهيم پرداخت. در همين راساتا، ساناريوهای گوناگونی را   17 
کنندگان در بازار مد نظر  شارکت  𝜙ساازی حريم خصاوصای  برای شاخصای 18 

دهيم. اين ساناريوها ميزان ناهمگونی تمايلات حريم خصاوصای  قرار می 19 
کنندگان  را بر اساس انحراف معيار ميان تمايلات حريم خصوصی شرکت 20 

ساازی  کنند. به همين منظور، ساناريوهای شاخصایدر بازار منعکس می 21 
ی  کنندگان را با توجه به رابطه حريم خصاوصای توليدکنندگان و مصارف 22 

𝛷𝛼
𝑝
= 𝛼𝛷𝑐  کنيم، کاه در آن  تعيين می𝛼    ،ضاااريبی مشاااخا𝛷𝑐  23 
𝛷𝛼کنندگان، و  ساازی حريم خصاوصای مصارفشاخصای

𝑝 ساازی  شاخصای 24 
اسات. در بررسای پيش    𝛼حريم خصاوصای توليدکنندگان به ازای ضاريب  25 

، به ترتيب،  کنندگان در بازاررو، مقادير تمايلات حريم خصاوصای شارکت 26 
𝛷𝑐مااااعااااادل   = {(𝑐1 , 0.1), (𝑐2, 0.2), (𝑐3, 𝛷𝛼و    {(0.3

𝑝
= 27 

{(𝑝1, 0.1𝛼), (𝑝2, 0.2𝛼), (𝑝3, 0.3𝛼)}  و  بارای مصاااارف کاناناادگااان  28 
ی پاارامتر حريم  توليادکننادگاان خواهاد بود. همچنين، مقادار آساااتااناه 29 

ساازی ساطح حفاظت را معادل بيشاينه  به منظور شاخصای  𝑡خصاوصای   30 
شاااارکاات حاريام خصااااوصاااای  بااازار،  تامااايالات  کاناناادگااان در  31 

max {max
𝑐

𝛷𝑐 , max
𝑝

𝛷𝛼
𝑝
 32 کنيم. ، انتخاب می{

ی چگاالی توزيع احتماال رفااه اجتمااعی  مقاايسااااه  ۸شاااکال   33 
ساازی ساطح حفاظت از  کنندگان در بازار را در حالت شاخصایشارکت 34 

 35  دهد. حريم خصااوصاای با حالت سااطح حفاظت يکنواخت نشااان می
𝛼کنيم که برای  مشااهده می = ساازی ساطح حفاظت از  شاخصای 10 36 

حريم خصوصی تغيير محسوسی در چگالی توزيع احتمال رفاه اجتماعی   37 
 38   کند.ايجاد نمی

 39 
سازی  : اثر ميزان ناهمگونی تمايلات حريم خصوصی بر کارايی شخصی ۸شکل   40 

 41 سطح حفاظت از حريم خصوصی 

ازای   به  واقع،  𝛼در  = و    10 توليدکنندگان  خصوصی  حريم  تمايلات  42 
𝛷𝛼=10کنندگان، به ترتيب، معادل  مصرف 

𝑝
= {(𝑝1, 1), (𝑝2, 2), (𝑝3, 3)}  43 

𝛷𝑐و   = {(𝑐1 , 0.1), (𝑐2, 0.2), (𝑐3, همانطورکه    {(0.3 بود.  خواهد  44 
کنندگان در بازار  کنيم، در اين حالت تقريبا تمامی شرکتمشاهده می 45 

گيری  خواهان سطح بالايی از حريم خصوصی هستند، و اختلاف چشم  46 
به همين دليل، شخصیميان تمايلات آن ندارد.  سازی سطح  ها وجود  47 

حفاظت از حريم خصوصی نيز کارايی چندانی نخواهد داشت. با افزايش   48 
𝛼    سازی سطح  کنيم که اثرگذاری شخصی ، مشاهده می 100به مقدار 49 

حالت،   اين  در  بود.  خواهد  محسوس  نيز  خصوصی  حريم  از  حفاظت  50 
𝛷𝑐کنندگان، با توجه به مصرف  = {(𝑐1 , 0.1), (𝑐2, 0.2), (𝑐3, ، در  {(0.3 51 
𝛷𝛼=100ی با توليدکنندگان،  مقايسه 

𝑝
= {(𝑝1, 10), (𝑝2, 20), (𝑝3, 30)}  ، 52 

رو،  ی بسيار بيشتری نسبت به حريم خصوصی خود دارند. از اين دغدغه  53 
سازی سطح حفاظت از حريم خصوصی، مانع از تامين حفاظت  شخصی 54 

ماهيت   کاهش  موضوع  اين  که  شد،  خواهد  توليدکنندگان  برای  مازاد  55 
به   𝛼حال، وقتی    اين  با   تصادفی مکانيسم تسويه بازار را به دنبال دارد. 56 

سازی سطح  يابد، بر خلاف انتظار، کارايی شخصیافزايش می   1000مقدار   57 
مقايسه در  خصوصی  حريم  از  يکنواخت  حفاظت  حفاظت  سطح  با  ی  58 

𝛼کنيم که برای  مشاهده می  ۸شکل  يابد. در  کاهش می = 𝑡و    1000 = 59 
𝔼[sw]، مقدار انتظاری رفاه اجتماعی معادل  300 = که، . درحالی $ 7.03 60 

𝔼[sw]اين مقدار تحت حفاظت يکنواخت معادل   = است. علت   $ 7.67 61 
 62 گردد.  برداری بازمی چنين رخدادی، به خطای نمونه 

 63 گيری نتيجه - ۷

مقاله    در خصوصی  به  اين  حريم  حافظ  محلی  برق  بازارهای  طراحی  64 
شخصیتفاضلی   قابليت  خصوصی با  حريم  از  حفاظت  سطح   65  سازی 
مشخا  .  پرداختيم خصوصی  برای  بطور  حريم  از  حفاظت  تضمين  66 

ی مقادير تسويه  محاسبه هايی را برای  مکانيسم ،  کنندگان در بازارشرکت  67 
کنندگان در بازار در چارچوب حريم  های شرکت بازار و همچنين پرداختی  68 

کرديم.  ارائه  تفاضلی  به   خصوصی  معطوف  را  خود  توجه  ادامه،  در  69 
ناهمگونی  شخصی و  نموديم،  خصوصی  حريم  از  حفاظت  سطح  سازی  70 

عنوان فرصتی تمايلات حريم خصوصی شرکت  به  را  بازار  کنندگان در  71 
برای کاهش ماهيت تصادفی بازارهای برق حافظ حريم خصوصی تفاضلی  72 

، در  برداریمکانيسم نمونه با معرفی يک  مطرح کرديم. در همين راستا،   73 
امکان انعکاس تمايلات  ، ی ورودی مساله تسويه بازارداده سطح مجموعه  74 

شرکت  خصوصی  نموديم. حريم  فراهم  را  بازار  در  بخش   کنندگان  در  75 
عددی   و  تاثير  مطالعات  تفاضلی  خصوصی  حريم  پارامترهای  76 
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 12  1403پائيز و زمستان  - ).(شماره  -).(سال  -مجله انجمن مهندسين برق و الکترونيک ايران  

حريم  شخصی از  حفاظت  سطح  اجتماعی    خصوصیسازی  رفاه  بر  را  1 
مشاهده کرديم که  همچنين،  کنندگان در بازار ارزيابی نموديم.  شرکت  2 

سازی، منجر به افزايش مقدار انتظاری چگالی  ی شخصی افزايش آستانه  3 
گردد. علاوه  توزيع احتمال رفاه اجتماعی و کاهش انحراف معيار آن می  4 

کنندگان  بر اين، تاثير ميزان ناهمگونی تمايلات حريم خصوصی شرکت  5 
سازی سطح حفاظت از  برداری بر کارايی شخصیدر بازار و خطای نمونه  6 

 7   .گرديدحريم خصوصی بررسی  

 8 مراجع 

پيرمرادیرشيدی  ، ضيائی [1] عبداللهی،   9  ی برا  یمعمار  کي "،  نژاد، 
تجد  ديتول  یزي ربرنامه بازار  ز  دساختاري در  با   10  نترنت يا   رساخت ي شده 

و،  "اءياش برق  مهندسی  ايران  نشريه  دوره  الکترونيک  صفحات  ،  1۹،  11 
 12 .1401،  تهران، 161-1۷5

دومرحله  ک ي ارائه    "   فام حقی  ، مجيدی،  عمادالاسلامی [2] جهت    یامدل  13 
توز  ايتشخ شبکه  در  نشريه  ،  "ق يعم  یريادگي  لهي وسبه  ع يتقلب  14 

ايران الکترونيک  و  برق  دوره  مهندسی  ،  تهران،  ۲۲-13صفحات  ،  1۹،  15 
1401. 16 

رانه مدت زمان تداوم وقفه در  داده  یمدلساز"سالک گيلانی، فريدونيان،   [3] 17 
توز  نگهدار  ع يشبکه  گرفتن  نظر  در  با  تعم  ی برق  و    رانه يشگيپ  رات يو  18 

آن  ليتحل ايران،  "اثر  الکترونيک  و  برق  مهندسی  دوره  نشريه   ،1۹  ، 19 
 20 . 1401، تهران، 11-1صفحات 

[4] Y. Yang, M. Bao, Y. Ding, Y. Song, Z. Lin, and C. Shao, 21 
“     w  f I f                         ff                  22 
       ,” Energies (Basel), vol. 11, no. 12, p. 3424, 2018. 23 

[5]  .    w ,  .       ,     J.    , “I f             24 
Transparency in Wholesale Electricity Markets: Evidence 25 
f           ,” SSRN Electronic Journal, vol. 54, pp. 292– 26 
330, 2018. 27 

[6]  .       ,  .        ,      .          f, “G          f   28 
G                                  ,” Journal of 29 
Information Security and Applications, vol. 61, p. 102896, 30 
2021. 31 

[7] A. Abidin, A. Aly, S. Cleemput,      .  .      f , “   32 
MPC-based privacy-preserving protocol for a local 33 
                          ,”    Lecture Notes in Computer 34 
Science (including subseries Lecture Notes in Artificial 35 
Intelligence and Lecture Notes in Bioinformatics), doi: 36 
10.1007/978-3-319-48965-0_40, 2016. 37 

[8] Y.   , J.     ,  . Z  ,     K.   , “                   38 
System Deployment over Insecure Communication 39 
     ,” doi: arXiv preprint arXiv:2008.00152, 2020. 40 

[9] R. Sarenche, M. Salmasizadeh, M. H. Ameri, and M. R. 41 
   f, “                    -preserving protocol for 42 
                                     ,” Inf Sci (N Y), vol. 43 
557, 2021. 44 

[10] K. Erdayandi, A. Paudel, L. Cordeiro, and M. A. Mustafa, 45 
“       - friendly peer-to-peer energy trading: A game 46 
                    ,” arXiv preprint, doi: 47 
arXiv:2201.01810, 2022. 48 

[11]  . X  , H. W   , Y. H   ,      .     , “        49 
                                     ,”    Proceedings - 50 
International Conference on Distributed Computing 51 
Systems, pp. 322–332, 2020. 52 

[12] F. Z     ,  . G   ,  . N     ,     G.          , “  53 
Privacy-Preserving Three-Step Demand Response Market 54 
Using Multi-      C          ,”    2022 IEEE Power & 55 
Energy Society Innovative Smart Grid Technologies 56 
Conference (ISGT), IEEE, pp. 1–5, 2022. 57 

[13] M. Montakhabi, A. Madhusudan, S. van der Graaf, 58 
 .       ,  .       ,      .  .      f , “        59 
Economy in Future Peer-to-peer Electricity Trading 60 
       :                              ”, Energy 61 
Sources, Part B: Economics, Planning, and Policy, 62 
vol. 17, 2022. 63 

[14]  .         ,  . K      ,  . J     ,     K.     , “    64 
       f                                ,”    Proceedings - 65 
2013 IEEE International Conference on Business 66 
Informatics, IEEE CBI 2013, pp. 198–207, 2013. 67 

[15]  . W      J.   , “       -Preserving Economic 68 
            C                             ,”    69 
Proceedings of the IEEE Power Engineering 70 
Society Transmission and Distribution Conference, 71 
pp. 1–5, 2018. 72 

[16] I.       , H.    C    ,      .      , “                  73 
generalized Nash equilibrium in peer-to-peer electricity 74 
      ,” Operations Research Letters, vol. 49, no. 5, 2021. 75 

[17] I.      ,  . C       ,  . H ff  z,     K.       , “    76 
Privacy Elasticity of Behavior: Conceptualization and 77 
           ,” C        ,   , doi: 10.3386/w30215, 78 
2022. 79 

[18] J.  . N        X. H , “  ff                 f            ,” 80 
Foundations and Trends® in Databases, vol. 11, no. 2, pp. 81 
109–225, 2021. 82 

[19]  . V     , “          x     f   ff                ,”    83 
Information Security and Cryptography, pp. 347–450, 84 
2017. 85 
 86 

[20] M. Abadi et al., “              w      ff         87 
       ,”    Proceedings of the ACM Conference on 88 
Computer and Communications Security, pp. 308– 89 
318, 2016. 90 

[21] B. Niu, Y. Chen, B. Wang, Z. Wang, F. Li, and J. Cao, 91 
“      :                   z     ff                ,”    92 
IEEE INFOCOM 2021 - IEEE Conference on Computer 93 
Communications, IEEE, pp. 1–10., 2021. 94 

 95 ها زيرنويس 
 

96 
1 General Data Protection Regulation (GDPR) 97 
2 New York Privacy Act (NYPA) 98 
3 Privacy by Design (PbD) 99 
4 Differential privacy 100 
5 Multi Party Computation (MPC) 101 
6 Homomorphic Encryption (HE) 102 
7 Peer-to-Peer electricity markets 103 
8 Reconstruction attacks 104 
9 Data anonymization 105 
10 Obfuscation 106 
11 Gaussian mechanism 107 
12 Global Sensitivity (GS) 108 
13 Gradient ascent 109 
14 Gradient clipping 110 
15 Personalized Differential Privacy (PDP) 111 


